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1. Oblast inteligentni dopravni systémy

Obdobf let 2019-2020 1ze v oblasti inteligentnich dopravnich systémii charakterizovat jako
obdobi zmén velmi vyznamnych, ptedvidatelnych, ale soutasné také velmi turbulentnich.
V oblasti priimyslu doslo k nejvyznamn&j§im zmé&ndm ve dvou etapach. V roce 2019 se
nadéle primys] zamé&foval na sniZovani nékladti za skladovani spojené s tlakem na
spolehlivost a dostatenou kapacitu celého logistického fetézce od vyrobni logistiky pies
logistiku skladovani nazpét k logistice vyrobni a poté dodavatelské (cilovému findlnimu
uzivateli vyrobku) a smé&foval také k tomu, Ze logistika zaala byt vniméana i v oblasti
nékladni dopravy stéle vice jako sluZba. Zdilo se, Ze se tento trend nezastavi, naopak, Ze
posili. Vyrobni firmy nadéle pfesouvaly svou vyrobu do oblasti s levn&jsi pracovni silou a
celkovymi niZ$imi néklady, a to i u vyrob pro staty strategickych. To samozfejme mélo
nemaly vliv pravé na logistiku a dopravu, kterd v mnoha p¥ipadech jiZ nestacila pokryvat
potfeby vyrobnich firme v dodavatelskych fetézcich. Zdalo se, Ze chytra (,,smart“) feSeni
ovladnou i dopravni trh, Ze elektromobilita nabyde pievahy, Ze ITS se bude stile vice zabyvat
tim, jak uspokojit potfeby po implementaci viech zmitiovanych trendi.

1.1 Charakteristika legislativnich, priimyslovych a spolecenskych
zmeén se zohlednénim stavu v letech 2019 az 2020

PtiSel ale pfelom roku 2019 a 2020, a v3e bylo najednou ponékud jinak. Na vyrobu, mobilitu,
logistiku a dopravu dopadla velmi tvrd& krize spojena s pandemii COVID-19. Této oblasti je
vénovana samostatnd ¢ast v dal$i kapitole.

Nejprve byla vyznamné omezena mobilita osob, nasledng pak klesla primyslova vyroba a
doprava a logistika se musela najednou zcela zménit, aby byl zachovan chod zékladnich a
kritickych funkci statd. Védci a odbornici se zadali zamyslet nad tim, jak najit rychle efektivni
fedeni a vychodiska z krizovych situaci. Z celého souboru ,,Smart* feSeni zbyla najednou
prakticky jen ¢ast zaloZend na digitalizaci, umélé inteligenci a vysoké mite efektivnosti.
Ekonomové, politici, pfedstavitelé primyslu, da se fici, Ze prakticky vSichni, zadali
piehodnocovat minulé trendy a uvaZovat o ndvratu vyrobnich podnikd se strategickou
vyrobou pro staty nazpét do svych piivodnich lokalit. Cena za levnou vyrobu a tspory
nakladd byla najednou pfili§ vysoka ve srovnani s cenou za piekondni krize nebyvalych
rozméri. To se teprve v dal§im obdobi projevi v logistice, dopravé a nasledné i v potfebach
kladenych na ITS. Zda se, Ze vét§ina dosud uzivanych metod a smé&fovani vyzkumu a inovaci
v oblasti dopravy, bude muset doznat zdsadnich zmé&n. Jaké zmény to budou, to se v soudasné
chvili ned4 jednoznatné urdit a specifikovat, natoZ pak pfedvidat. Silni¢ni, Zelezni¢ni, a i dal$i
druhy dopravy budou ve velmi blizké budoucnosti zasadné jiné, s jinymi prioritami, s jinymi
pravidly a hlavn€, budou vice kooperativni. Dojde pravdépodobné ke zcela z4sadni zméng
geomobility, budou zcela jist€ pozadovany revize n&kterych, dnes nezpochybtiovanych trendi
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v dopravé, pfedevsim v doprave silniéni, protoZe Zeleznice, leteckd a ndmoini doprava, at’ se
to komukoli libi nebo nelibi, nebudou muset revidovat své principy ¢innosti a technologie tak
razantng, jako doprava silni¢ni, pfedeviim v oblasti ekologickych dopadd. PoZadavky na
jejich Feeni zistanou zcela nepochybné zachovany, ale se zménou celych globalnich
ekonomik nebude jejich uvedeni do Zivota tak snadné a jednoznaéné pozitivn€ podporované.

1.1.1 Oblast legislativni a jeji propojeni na oblast priimyslovou

V prvni &4sti bude zmin&na legislativa evropska, ve druhé &asti pak legislativa narodni.
Nova primyslova strategie pro celosvétové konkurenceschopnou, zelenou a digitalni Evropu

Evropa byla vZdy kolébkou primyslu. Casem priimysl jednoznaén& prokazal svou schopnost
uvést podstatné zmény do Zivota. Nyni musi ud&lat totéZ, jakmile se Evropa pusti do svého
pfechodu ke klimatické neutralité a digitalnimu vedeni spole¢nosti v neustale se ménicim
svét€. S novou primyslovou strategii je Komise pfipravena uéinit v8e, co je v jejich silach,
aby zajistila, Ze evropské podniky budou i nadéle schopné plnit své ambice a vyrovnat se

s rostouci celosvétovou konkurenci. NiZe ve schématu je vidét, jaké potteby jednotlivé

soucasti této transformace vyZaduji.

@

The right conditions are needed

The European Green Deal is Europe’s
new growth strateqy.

At the heart of it is the goal of
becoming the world's first
climate-neutral continent
by 2050

for entrepreneurs to turn their ideas
into products and services and for
companies of all sizes to thrive and
grow.

The EU must leverage the impact, the
size and the integration of its single
market to make its voice count in the
world and set global standards

Digital technologies ate changing
the face of industry and the way
we do business.

They allow econemic players o
be more proactive, provide workers
with new skills and support the
decarbonisation of our economy.

Zdroj: A new Industrial Strategy for a globally competitive, green and digital Europe

Evropa nyni potfebuje novy typ fizeni k dosaZeni tohoto dvojité¢ho prechodu ke klimaticke
neutralité a digitalnimu vedeni spole¢nosti.

Tato strategie bude fungovat pouze tehdy, pokud podniky v primyslovych odvétvich, ¢lenské
staty, regiony a organy EU spoji své sily. Evropsky primysl je velmi rozmanity, ma riizné
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velikosti, ¢elf riznym riziklim a maji své odli$né potieby. Transformace vyZaduje cilena
feSeni, nikoliv univerzalni pfistupy.

Evropské primyslové ekosystémy spojuji klicové hrade: akademické a vyzkumné ustavy,
dodavatele, malé a stfedni podniky a vé&t§i spole¢nosti. Ve je opét vyjadfeno na schématu
nize.

Public authorities

Zdroj: A new Industrial Strategy for a globally competitive, green and digital Europe

Prokazalo se, Ze iniciativy znamé jako primyslové aliance pfinesly dobré vysledky v odvétvi
baterii k uchovéni elektrické energie, v oblasti vyroby a recyklace plastii a v mikroelektronice.
Nyni je ¢as rozsifit tuto myslenku na dal$i kli¢ové technologie a obchodni oblasti. V
navaznosti na uspé$nou Sablonu primyslovych alianci bude spusténa nova evropska aliance
pro Cisty vodik. Jakmile bude tato vodikova aliance pfipravena, méla by se spojit s
nizkouhlikovym primyslovym odvétvim, primyslovymi cloudy a surovinovymi platformami.
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Hydrogen industrial clouds
alfiance and platforms

Zdroj: A new Industrial Strategy for a globally competitive, green and digital Europe

NiZe z obrazku lze vidét, jak je tfeba postupovat, aby se dosahlo primyslové transformace
s jejich zakladnimi faktory (prvky) pro uskuteénéni evropské primyslové dvojité
transformace.

A deeper and
more digital
single market

Supporting

Skitling and industries
reskilling towards climate

neutrality

Zdroj: A new Industrial Strategy for a globally competitive, green and digital Europe
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8. Cervence 2019 schvalila vlada ,,Aktualizaci ¢. 3 Implementaéniho planu k Akénimu planu
rozvoje inteligentnich dopravnich systémi (ITS) v Ceské republice do roku 2020 (s vyhledem
do roku 2050)“ a ve svém usneseni uloZila ministru dopravy ve spolupraci s ministryni pro
mistni rozvoj zapracovat do nového operaénim programu Doprava, pfipadné do dalsich
programil financovanych z ESIF 2021+ takové specifické cile a oblasti podpory, které umozni
realizovat v8echny v sou¢asnosti navrhované projekty ITS s podporou ESIF do konce piistiho
programovaciho obdobi, vedoucim ostatnich ustéednich spravnich ufadd spolupracovat s
ministrem dopravy pfi realizaci aktualizovaného Implementa¢niho planu a poZadala
predstavitele samospravnych celki, aby spolupracovali s ministrem dopravy pii realizaci
aktualizovaného Implementa¢niho planu.

V dokumentu ,N4rodni program reforem CR (2019)“ je zmin&no nésledujici: Velka pozornost
bude vénovana i zlepSeni legislativnich podminek v resortu dopravy a rozvoji inteligentnich
dopravnich systému (tzv. ITS), které jsou rovnéZ nastrojem optimalizace vyuZiti kapacity
dopravni infrastruktury.

1.2 Popis hlavnich trendi technologického vyvoje sohledem na
vyvoj v letech 2019-20

V roce 2020 se zadala projevovat dalsi etapa digitalni evoluce. Je zaméfena na pfislib nastupu
inteligentnich rozhrani a hyperintuitivnich kognitivnich schopnosti. To jsou metody, které
umoZni transformovat podnikani smérem, ktery dosud nebyl nikym o¢ekavan. Nadchazejici
dekada ale bude pravdépodobné dekddou disruptivnich zmén, ale je tfeba si v této souvislosti
vzpomenout na jeden zasadni rys pfevratnych inovaci z minulosti: v 80. letech minulého
stoleti takovou zmé&nou byly naptiklad navrzené mainframe systémy, které jsou v provozu a
generuji obchodni hodnotu dodnes. Musime si pfiznat, Ze jsou sice z dne$niho pohledu
zastaralé, ale otdzka zni jinak: ,kolik z nés ale vytvoii systémy fungujici n€kolik desetileti? A
jaky odkaz po sob€ tedy zanechame?*

Chceme-li dosahnout dlouhé Zivotnosti a adaptability, vyzaduje to hlubokou znalost reality
dneska a realnych moZnosti zitika. Musime porozumét technologiim a trznim silam, které
jsou inicidtory zmén, a piedstavuji také dlouhodoby zavazek ve sméfovani k postupnému
pokroku.

V tomto kontextu si miizeme piedstavit technologické trendy na zakladé schématu (viz
obrazek niZe), ktera bylo vytvofeno a publikovano v jedenactém vydéani vyroéni studie
Deloitte. Ta se zabyva nastupujicimi technologickymi trendy, které mohou ovlivnit nebo
ovlivni spole¢nost v nadchazejicich 18-24 mésicich. MnoZstvi trendi je reakci na
pietrvavajici vyzvy v IT oblasti, dalsi pak piedstavuji technologicky specifické dimenze
vyznamnych podnikovych pfileZitosti. VSechny z nich maji vysoky potencial iniciovat
zasadni zmény.
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Jenomze studie a védecké badani v pfedchozich letech (ptedev§im viak v roce 2019) nemohly
predpokladat, Ze tak vyznamné miZe celé obory ovlivnit néco jako je virova pandemie.
Otédzkou na zadatku roku 2020 se stalo zkoumani — ,,Jak ovlivnil a ovlivni COVID-19 trendy
v mobilit¢ do roku 20207«

Vzhledem k tomu, Ze novy koronavirus (COVID-19) nadéle odvétvim dopravy a mobility
prostupuje, jsou navrhovany revize pfedpovédi trendli v oblasti mobility v roku 2020, které
byly provedeny zac¢atkem toho roku, a jsou navrhovany pravdépodobné sméry, které budou
muset byt ve vefejné dopravé a u poskytovateld sluZzeb mobility v nadchézejicich mésicich
akceptovany.

KdyZ se prvni pfedpovédi novych trendd v mobilité zaloZené na technologiich roku 2020 na
zatatku anora objevily, nemél nikdo tuseni, ze COVID-19 bude ohroZenim tak blizkym a Ze
to bude mit dopad na nas jiZ naruseny dopravni ekosystém v takovém rozsahu, jaky nastal. V
dobé socidlniho distancovani nabyvala sdilend mobilita, véetn& vefejné dopravy, jiné povahy:
cestujici jsou Zadani, aby se vyhnuli cestovani, pokud to neni nezbytné nutné. provozovatelé
vefejné dopravy sniZuji objemy sluZeb a ponechavaji jich jen tolik sluzeb, aby ti, kdo cestovat
musi, mohli podle potieby splnit podminky socialni vzdalenosti. Mikromobilita byla déle
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upravena ve velkém poctu mést. Kdyby mély byt shrnuty dopady COVID-19 na pfedpovédi
ze zagatku roku 2020, ptjde o nasledujici myslenky:

I. Zamé¥enina cile a dobu cestovani

Jedna z pfedpovédi byla, Ze v kone¢ném disledku v oblasti planovani dopravy bude zahrnuto
vice cild v oblasti cestovani v hlavnich méstskych aglomeracich. Splnéni t€chto cili bude
usnadnéno vyuZitim mobilnich sluZeb zaloZenych na modernich technologiich. Dopad
COVID-19 bude pravdépodobné minimalni na dlouhodobé cile v oblasti cestovani, jak se
shoduji mnozi experti na oblast mobility. Kromé toho, Ze se bude spoleénost muset zabyvat
okamzZitym dopadem COVID-19, musi pokratovat ve svém usili o dosaZeni cilii stanovenych
v hlavnich planech rozvoje pozemni dopravy do roku 2050. Je viak také mozZné, Ze planovani
dopravy obecné muZe zaZit, a pravdépodobné také zaZije, dvoji zménu. Jednu, ve které
modelovani tvofici zaklad planovani, bere v ivahu situace, jako jsou pirodni katastrofy a
ohniska nemoci (jako je pandemie COVID-19) a druhou, Ze proces planovani dopravy bude
mnohem flexibiln&j$i neZ nyni.

II. Multimodalni MaaS

Dalsi predikei bylo, Ze ¥izeni provozu bude rozpoznano jako vyznamna &ast sluzby Mobility-
as-a-Service (MaaS). Ocekava se, Ze Traffic Management 2.0 (TM 2.0) a Transport Systems
Management and Operations (TSMO) budou integroviny do MaaS v roce 2020. Potencialni
dopad COVID-19 na tuto pfedpovéd’ je minimalni, protoZze zahrnuti dat z fizeni provozu by
nemélo byt ovlivnén pandemii, 1 kdyZ rozhodné bude ovlivnéna volba formy mobility.

III. Vefejni autonomni doprava

Tteti pfedpovédi bylo, Ze autonomni vozidla (AV) budou skuteéné uvedena provozu jako
soucast sluzeb vefejné dopravy, spise, neZ aby byla provozovana pouze formou pilotnich testii
a zkousek. COVID-19 bude mit pravdépodobné zna¢ny dopad na rozmisténi AV, zejména
kvili ochrané zamé&stnancti provozovatell veiejné dopravy pred virovou nakazou. Po celém
svéte byli provozovatelé vefejné dopravy pandemii COVID-19 vyznamné zasaZeni (vetné
ztrat na Zivotech zaméstnancti), coz je pfimélo k zavedeni bezpecnostnich opatfeni, jako je
nastup do vozidel zadnimi dveimi, eliminovéani plateb jizdného na palubé a instalaci
ochrannych panell vedle fidice, ¢imZ se vyrazné snizuje expozice fidi¢e, pokud musi cestujici
platit jizdné ve vozidle nebo jednoduse nastupovat pfednimi dvefmi. Pokud by AV mohla byt
uvedena do provozu dfive, ovladace téchto AV by nebyli vystaveni vlivu viru.
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IV. Vyuziti umélé inteligence

Ywr >

Ctvrta predikee je, Ze v roce 2020 bude smé&fovano k vy3simu vyuZivani umé&lé inteligence
(AI) ve vefejné dopravé. Dopad COVID-19 na tuto pfedpovéd’ je vyznamny, protoZe muize
urychlit vyvoj a nasazeni Al v péti oblastech, kterymi jsou:

e zlep3eni zdkaznické zkuSenosti (customer experience) prostfednictvim digitalnich

asistentq;
e optimalizace provozni ¢innosti a efektivity pomoci prediktivni analyzy poptéavky po
mobilité;

e Autonomni dispe€ink a zajisténi provozu vedouci vy$§imu uspokojeni rostouci
poptavky a dynamickych zmén prostiedi;

¢ Utinna preventivni Gidr¥ba a souvisejici &innosti;

e Preventivni fizeni bezpe€nosti a zabezpeeni pomoci video analytiky ¥izené umé&lou
inteligenci.

Kazda z téchto oblasti pfedstavuje sniZzeni pfimého osobniho kontaktu. Napiiklad digitalni
asistenti by mohli nahradit pfimy osobni kontakt v pfipadé nédkupu jizdnich dokladd, nebo
dokonce by mohli fungovat pfi nastupovani a vystupovani osob s omezenou schopnosti
pohybu a orientace (PRM) b&hem cestovani vefejnou dopravou. Pokud jde o preventivni
Fzeni bezpe&nosti, Al by mohla byt pouZita ke kontrole teploty cestujicich v dopravnich
prosttedcich a tim k regulaci pouZivani vefejné dopravy. Optimalizace provozni efektivity
b&hem socilniho odlouceni by mohla byt vyuZita Al a také p¥i zkoumanim poptavky nebo
v ptipad€ nutnosti omezovéni nabidky sluZeb.

V. Zdokonaleni tzv. ,complete trip“

Pata predikce je pokratovanim vyzkumu z roku 2019, ktery se zabyval podobnym feSenim

v ramci vyzkumnych programi publikovanych TRB (Transport Research Board, USA). Jeden
z piikladi pfiklad je zahrnut v USDOT Complete Trip — ITS4US Deployment Program, ktery
ma pomoci komunitam vyvinout komplexni, bezbariérova a efektivni dopravni feSeni pro
zvySeni pfistupu k mobilit&. Cilem je umoznit lidem cestovat nezavisle z jednoho mista na
druhé, bez ohledu na pocet spojeni, pfestupti nebo zpilisobi dopravy. Program se zaméfuje na
holistické pfistupy, které vytvateji vice moZnosti a lepsi pfistup pro star§i dospé€lé osoby se
zdravotnim postiZenim a nedostate¢né obsluhované venkovské a malé méstské oblasti.

V &ase bez pandemie existuje fada piekazek pro osoby se zdravotnim postiZenim, starsi lidi a
osoby s nizkymi pi{jmy, které se snaZi vyuZit principy ,,complete trip“. COVID-19 pfiddva
jesté vice piekazek. Vétsina z nich souvisi se socialni distanci a vyZadovanou lidskou
interakci. Naptiklad mnoho dopravnich systémi se omezilo nastup do dopravnich prostfedkii
jen nékterymi dveimi, ale osoba se zdravotnim postizenim miiZze potiebovat nastoupit jinymi
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dveimi. Déle vozidlo miize mit omezenou kapacitu mist k sezeni kviili udrZeni odstupu mezi
cestujicimi. Proto musi cestujici v&€dét o dostupnosti sedadel pfed a béhem cesty. A konetné,
pokud cestujici vyZaduje zvlastni zachazeni, jako je napiiklad zajisténi invalidniho voziku ve
vozidle provozovatelem vozidla, bude prakticky nemoZné udrZovat bezpe¢nou vzdalenost
mezi cestujicim a pracovnikem dopravce.

DosaZeni splnéni principid ,,complete trip* v dob& COVID-19 nebo jinych podobnych
epidemii tedy mize byt naroéné, pokud nebude rychle vyuZito vyspélych mobilnich fe$eni
vyuZivajicich moderni technologie. Patii sem poskytovani informaci o dostupnosti sedadel v
realném case (a prostoru pro invalidni vozik) s ohledem na socialni odstup osob, automatické
zabezpecovaci systémy pro invalidni voziky a AV, které zahmuji bezproblémovou a
bezbariérovou dostupnost.

VI. Ohraniceni pozemni komunikace

Sestou predikei je $ifeni iniciativ a systémi pro spravu pozemnich komunikaci. COVID-19 jiz
mél na tuto oblast velky dopad diky rychlym zmé&nam v pouZivani okraji vozovek a
parkovacim omezenim. Mnoho mést provadélo zmé&ny, aby umoznilo kratkodobé parkovani,
aby se naptiklad mohlo odebrat dovaZené jidlo, a omezilo nebo eliminovalo se parkovani v
blizkosti oblasti, které piitahuji velké skupiny lidi (napf. obchodni centra, parky apod.). Tato
feSeni behem pandemie usnadiiuji technologicka feSeni okrajli vozovek a specidlnich
obrubnik.

VII. Otevireny systém

Sedma a zaveéreCna pfedpoveéd je, Ze v roce 2020 a v dal§im obdobi se budeme i nadéle a stéle
pohybovat smérem k otevienym platformam a datim, abychom mobhli ¥idit sluzby mobility
zaloZené na progresivnich technologiich. COVID-19 potvrdil potenciél urychleni vyvoje a
nasazeni otevienych platforem a otevienych dat. Naptiklad za¢lenéni socidlniho odstupu osob
do platformy MaaS by bylo jednim ze zptlisobd, jak zajistit, aby cestujicim byly poskytovany
v$echny dostupné a bezpeéné mozZnosti mobility.

V obdobi pocatku roku 2020 bylo zahdjeno mnoho projekti pro platformy MaaS. Jedna se
napftiklad o projekt ,,CORE MaaS“ (COvid-19 REsilient Mobility as a Service), ktery
navrhuje vyvoj oteviené middlewarové platformy zaloZené na sadé SDK, ktera integruje
dostupné poskytovatele mobilnich sluZzeb (MSP — mobile service providers), vefejné dopravy,
taxiki a dalSich sluZeb mobility napi#i¢ vice mésty a regiony v kontinentalni Evropé.
Platforma poskytne intermodalni smérovaci algoritmy, které uzivatelim umozni vybrat
dostupné moZnosti mobility v rimci vybrané geografie, které optimalizuji socidlni
distancovani, jako prioritni parametr.
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Z pohledu otevienych dat miZze COVID-19 povzbudit oteviena data ze strany MSP, protoZe
sluzby mobility se mnohdy mé&ni kazdy den. Poskytovatel vefejné dopravy se naptiklad mize
rozhodnout omezit autobusovou dopravu v urgité oblasti mé&sta, ale pak zjisti, Ze v disledku
socialniho odstupu osob a obsluhy ,,nezbytného* podnikani se poptavka po sluzb¢ zvysi. Pi
rychlém pfijimani t&chto rozhodnuti by mé&la byt oteviena data popisujici tyto zmény sluZeb
zpFistupnéna v redlném &ase riznym poskytovateldm informaénich sluZeb. Jak je uvedeno v
puvodnich pfedpovédich do roku 2020, tyto udaje musi byt oteviené, aby se usnadnila
rozhodnuti o mobilit¢ v realném Case.

Souvisejicim problémem spojenym s informacemi je uznani poteby zajisténi etickych
piistupil k dattim, ktera se vyZaduji pfedevsim k zaji$téni rovného pfistupu a transparentnosti
v mobilnich sluzbach. Dopad COVID-19 na tento faktor je rozhodujici v tom, Ze se musi brat
v tivahu udaje o mobilit€ bez zkresleni a zaroveii chranit informace umoziujici identifikaci
osob (PII — Personal Information Identification). PomiiZe to lépe porozumét nejen nasledkim
pandemie na sluzby mobility (napt. snizené vyuZivani veiejné dopravy, zvySené vyuzivani
sdilenych sluZeb, pokud existuje jako hromadné doprava ve vefejné doprave), ale také
demografie, ptivod a cile cestovéani.

1.2.1 Globalni technologické trendy ovliviiujici oblasti ITS
Specializované Al ¢ipy v koncovych zafFizenich (,,edge Al ¢ipy*)

V ramci fe$eni umélé inteligence probihaji doposud vypoéty prakticky vyhradné v datovych
centrech. Vystupy jsou nasledné poskytovany online, protoZe vykon &ipti v koncovych
zafizenich je pro pfimé online poskytovani nedostateény. Tento jev se d4 ovéfit napiiklad na
tom, kdyZ hlasovy asistent ve smartphonu pfestane fungovat, protoze doslo ke ztraté
internetového pipojeni. To se vak zatina zasadné meénit. Pfedpoklada se, Ze se v roce 2020
proda vice neZ 750 miliont Al &ipt. Tyto edge Al €ipy* umoZni vyuZiti aplikaci umélé
inteligence bez potfeby pfipojeni k internetu. Mezi takové €ipy patii napiiklad Cipy pro
rozpoznani feéi v chytrych hodinkach a zpracovani obrazu v kamerach chytrych telefond
stejné jako senzory, roboti a zafizeni IoT v primyslu. Rozvoj této produkce poroste tak
vyznamné rychleji neZ zbytek trhu s &ipy. Vychédzime z pfedpokladu, Ze se prodej Al &ipi do
roku 2024 zdvojnasobi.

Spusténi privatnich 5G kampusovych siti

Privatni 5G kampusové sité maji potencial nahradit rozsahlé kabelové sit€, které zatim
nemohly byt feSeny bezdratové, protoZze WLAN a LTE sité nemohly naplnit poZadavky na
primyslové nasazeni, kterymi jsou vysoka pfenosova rychlost, bezpeény pfenos dat a nizka
latence. K prvnim oblastem nasazovani privatnich 5G siti budou patfit napf. kontejnerové

12



A I e

. .
_— =ExEroEE=TT
EVROPSKA UNIE &
Evropsky fond pro regionainf rozvoj l
Operatni program Podnikénl

a pro SN RS BOPRAYS

terminaly, leti$té a rozsahlé vyrobni provozy, ve kterych si vyméiuje data 10.000 a vice
zafizeni souCasné.

Vychazi se z pfedpokladu, Ze jiz koncem roku 2020 bude celosvétove vyuZivat vice nez 100
firem privatni 5G kampusové sit& v testovacim provozu. To povede v nasledujicich letech

k potfebam rychlého riistu vydaji na budovani potfebné infrastruktury. Do roku 2024
dosdhnou souvisejici globalni investice ro¢niho objemu v fadu dvouciferného Cisla v
miliardach USD.

Rychly internet pies satelit se stane realitou

LEO neboli Low-Earth-Orbit-Satellites budou velmi brzo ve vysokém po€tu umistény na
nizké ob&Zné draze a budou vyuZivany jako pfipojné body pro rychly pfistup k internetu na
kterémkoli misté na Zemi. Koncem roku 2019 jiZ obihalo prvnich 200 té€chto satelitfi, koncem
roku 2020 jich bude jiz 700. V dalsich letech pak je planovéno nasazeni aZz 16.000 LEO
satelitl.

Tim bude umoZnéno vyuZivat rychly internet na jakémkoli mist& na Zemi. Tento vyvoj
nabidne firmam v TMT oboru miliardy novych klienti, kte¥{ doposud byli mimo dosah jejich
mobilnich siti &i rychlych pevnych linek.

Dopliikkové sluZby motorem riistu trhu s chytrymi telefony

Vyrobci smartphonii se stali zcela mimochodem celosvétovymi lidry trhu s chytrymi
hodinkami a bezdratovymi sluchatky. Trhy s aplikacemi pro chytré telefony, riizna add-ons a
dopliiky tak rostou meziro&né tempem 15 %, tj. dvakrat rychleji nez samotny trh s telefony.
Dosahne v roce 2020 globalné obratu 459 miliard USD. To je jen o néco méné, neZ bude v
roce 2020 se 484 miliardami USD pfedstavovat trh samotnych chytrych telefont. Jiz od roku
2021 pieroste trh s doplitky a navaznymi sluzbami trh s telefony. Toto je tfeba vzit v uvahu
pfi vyvoji systémt pro oblasti ITS a mobility.

1.2.2 Situace v Ceské republice

Inovaéni strategie Ceské republiky 20192030 byla schvalena Usnesenim vlady CR ze dne 4.
unora 2019 &. 104. Jedna se o strategicky ramcovy plan, ktery preduréuje vladni politiku v
oblasti vyzkumu, vyvoje a inovaci a ma pomoci Ceské republice se béhem dvanicti let
posunout mezi nejinovativngjsi zemé Evropy.

Inovadni strategie se sklada z deviti navzdjem provazanych pilifi, které obsahuji vychodiska,
zakladni strategické cile a néstroje vedouci k jejich naplnéni. Jsou jimi oblasti:

e Financovani a hodnoceni vyzkumu a vyvoje,
o Inovacni a vyzkumna centra,
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e Narodni start-up a spin-off prostiedi,
e Polytechnické vzdélavéni,

e Digitalizace,

e Mobilita a stavebni prostiedi,

e Ochrana duSevniho vlastnictvi,

e Chytré investice

e Chytry marketing.

Inovaidni strategii zpracovala vladni Rada pro vyzkum, vyvoj a inovace v 0zké spolupraci s
vice nez tficeti¢lennym tymem osobnosti z fad podnikatelil, védci, akademiki a zastupch
vefejné spravy.

Soucasti Inovadni strategie je zavedeni nové znacky The Czech Republic: The Country For
The Future.

Ve vztahu k ITS je tfeba z inovaéni strategie vybrat jako zasadni nasledujici téma (citace
z vy$e uvedeného dokumentu):

Mobilita a stavebni prostiedi
Vychozi stav

CR buduje patetni sit’ komunikaci, pfi¢em? je na fadé mist situace zablokovana kvili
zdlouhavym ¥izenim. Buduji se a propojuji jednotlivé konvenéni dopravné telematické prvky
a pilotné se testuje nasazeni novych tak, aby byly vytvafeny, zpracovavany a dale
poskytovany informace v dostatedné kvalit& pro fizeni a ovliviiovani dopravy. Na druhou
stranu neni vybudovéna dostateéné dimenzovand sit’ dobijecich stanic schopna absorbovat
pfichazejici nartist poétu elektromobildt. Dopravni infrastruktura ani legislativa neni zatim
pfipravena na nasazeni datov€ propojenych a autonomnich ¢&i automatizovanych vozidel do
provozu. Neni rovné? dostatedng feSena otazka city logistiky. CR sice disponuje kvalitni
vyzkumnou, podnikovou i vzd&lavaci kapacitou v oblasti stavebnictvi, v&. pfipravenosti
realizovat stavby spojené s pokro&ilymi technologiemi, sougasné se ale CR neustale propadé
na mezinarodnim Zebfi¢ku v rychlosti vyfizovani stavebniho ¥zeni. S cilem fesit tuto oblast
vznikla Rada pro vefejné investovani a za¢ina se pfipravovat rekodifikace vefejné¢ho
stavebniho prava.

Tomuto tématu byly piifazeny nésledujici cile a néstroje.

Cile nastingné v tomto strategickém dokumentu jsou v celém rozsahu aplikovatelné a
potiebné pro rozvoj ITS. Jedna se o nutnost:
e zajistit §iroké a dostupné vyuziti spolehlivych sluzeb chytré mobility pro piepravu
osob a véci,
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e dobudovat pateini sit’ dopravni infrastruktury,

e vybudovat dostatedné robustni sit’ dopravné telematickych systémii v CR (na trovni
statu i regionii) a integrovat data z nich do Narodniho dopravniho informa¢niho centra
(NDIC) za tuéelem jejich dal§iho vyuZivani pro Fizeni a ovliviiovani dopravy a
poskytovani k jejich dal§imu vyuziti soukromou sférou,

¢ synchronizovat a koordinovat aktivity statni spravy a samospravy z oblasti budovani
dopravni sit¢ a zajiStovani dopravy, véetné zajiSténi potfeb osob s omezenou
schopnosti pohybu a orientace,

e zajistit integrovany pfistup dopravcil ve vefejné osobni dopravé,

e zajistit vysokou miru intermodality a podporovat vznik logistickych center,

e pfipravit se na §iroké nasazeni automobild s alternativnim pohonem do redlného
provozu a umoZnénim provozu autonomnich a automatizovanych vozidel, podpofit
dal¥f rozvoj automobilového primyslu v CR,

e vytvofit cilenou koncepcei podpory chytrych mést, véetné problematiky city logistiky,

e podporovat realizaci rozsihlych demonstraénich a testovacich pilotnich projektt feSeni
chytré mobility,

e zajistit povolovaci proces stavebniho ¥izeni se zdvaznymi a vymahatelnymi lhitami
maximalné 1 rok,

e zjednodusit a zrychlit administrativni procesy stavebniho fizeni a postupy ve vazb€ na
digitalizaci.

Aby se dalo zajistit v oblasti ITS naplnéni té€chto vyse zminénych cild, je tfeba mit dostatecné
uéinné a spravné nastavené néstroje k jejich realizaci.

vvvvvv

e Dopravni politika CR,

o Koncepce verejné osobni dopravy,

o Akéni plan rozvoje inteligentnich dopravnich systémii,

o Akéni pldn Cisté mobility (budovdni dobijecich stanic pro elektromobily, ap.),

o Akéni plan pro budoucnost automobilového priomysiu CR,

o Vize rozvoje autonomni mobility a Akéni plin autonomniho Fizeni,

o Koncepce vyzkumu, vyvoje a inovaci v rezortu dopravy do roku 2030,

e Programy ESIF, CEF, SFDI, Centrum dopravniho vyzkumu,

o Zikon o zrychlené vystavbé dopravni infrastruktury (,liniovy zdkon*),

o novelizace zdkona o silni¢nim provozu, zdkona o pozemnich komunikacich, ap.,
e Koncepce Chytrych mést a regionii na ndrodni urovni,

¢ vytvofeni oddéleného odborné kvalifikovaného stavebniho Ufadu,

¢ jasné vymezeni kompetenci na bazi politiky statu a samosprév ve stavebnim fizeni,
¢ integrace a revize dotéenych vefejnych zajmd,
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o zavedeni apelaéniho principu v pfezkumu a soucasné principu koncentrace,

e definovani ochrany stavebniho vefejného zajmu (zavedeni evropské smérice TIA —
Territorial Impact Assessment),

e zavedeni zavazného ,,celorepublikového izemniho planu“, coZ umozni koordinovat a
pfiméfené vyuzivat zdroje (voda, finance, infrastruktura, energie) a chranit napi.
pfirodni bohatstvi, potravinovou bezpe¢nost, vojenskou bezpe¢nost atd.

Cile a nastroje identifikované k napln&ni Inovagni strategie CR dostateén& reflektuji potteby
oblasti ITS. V n€kterych ptipadech je ale nutné se obsirn€ji zamyslet pfedev§im nad nastroji,
které maji vyznamny a p¥imy dopad na ITS.

1.3 Identifikace vhodnych zpisobii uplatnéni novych technologii a
pristupt véetné bariér branicich jejich uplatnéni v praxi

Uplatnéni novych technologii Ize spatfovat ve spravném, rychlém a efektivnim naplnéni cilt
Dopravni politiky, které budou vychézet z nasledujiciho legislativniho rdmce, ktery je nyni
v procesu projednavani.

1) Navrh smérnice, kterou se méni smérnice 1999/62/ES o vybéru poplatka za
uZivani ur¢itych pozemnich komunikaci téZkymi nakladnimi vozidly (tzv.
smérnice Eurovigneta) — navrh dale objektivizuje a rozviji principy ,,uZivatel plati“ a
»znetistovatel plati a to jednak tim, Ze stanovi pozadavek na staty ukondit k roku
2027 ¢asové zpoplatnéni a nahradit jej za vykonové zpoplatnéni, a dale tim, Ze zavadi
povinné poplatek za externi naklady. Navrh je celkové velmi ambicidzni a neni jisté,
v jaké podobé& bude nakonec schvélen.

2) Navrh naFizeni o zjednoduSeni opatieni na zlepSeni realizace transevropské
dopravni sit€ — poZaduje po statech, aby vytvofili organ, ktery by koordinoval proces
povolovaciho fizeni po dopravni stavby na hlavni siti TEN-T.

3) Navrh novely smérnice 2009/33/ES o podpore ¢istych a energeticky ic¢innych
vozidel — stanovi povinnost pro vefejné zadavatele nakupovat urcity procentni podil
nizkoemisnich a bezemisnich vozidel.

4) Nivrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice Rady
92/106/EHS o zavedeni spole¢nych pravidel pro urité druhy kombinované
piepravy zboZi mezi ¢lenskymi staty — upravuje definici kombinované dopravy,
kdyZ stanovi maximalni vzdalenost silni¢niho tiseku na 150 km nebo 20 % celkové
vzdalenosti a dale napf. nové specifikuje druhy pfepravnich jednotek, které jsou v
kombinované doprave piipustné.

5) Nivrh na¥izeni Evropského parlamentu a Rady, kterym se stanovi vykonnestni
emisni normy pro nové osobni automobily a pro novi lehka uzitkova vozidla v
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ramci integrovaného pristupu Unie ke sniZovini emisi CO2 z lehkych vozidel —
stanovi cile v oblasti emisi CO2 pro vyrobce osobnich automobild a dodavek pro
obdobi do roku 2030 a sankce za neplnéni téchto cilt

6) Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi vykonnostni
emisni normy pro nova tézka uzitkova vozidla — stanovi cile v oblasti emisi CO2
pro vyrobcee tézkych nakladnich vozidel a sankce za neplnéni téchto cild

7) Navrh smérnice o interoperabilité elektronickych systémi pro vybér mytného a
usnadnéni pFeshrani¢ni vymény informaci tykajicich se nezaplaceni silniénich
poplatki v Unii — uéelem je posilit interoperabilitu elektronického vybéru myta

8) Navrh naFizeni, kterym se méni nafizeni (ES) & 1071/2009 a na¥izeni (ES)
€. 1072/2009 za idelem jejich pFizpasobeni vyvoji v odvétvi — upiesiiuje pravidla
pro vykon podnikani v oblasti mezinarodni osobni i ndkladni dopravy, a to pfedevsim
pokud jde o oblast poskytovani kabotaze.

9) Navrh nafizeni, kterym se méni naiizeni (ES) ¢. 561/2006, pokud jde o minimalni
pozadavky na maximalni denni a tydenni dobu Fizeni, minimalni pFestavky
v Fizeni a tydenni doby odpo¢inku, a nafizeni (EU) 165/2014, pokud jde
o uréovani polohy pomoci tachografii — upfestiuje pravidla socialni legislativy
v silniénf doprave za €elem zlepSovani pracovnich podminek ¥idi¢h a zaji§téni
spravedlivé hospodéiské soutéZe mezi podnikateli v silniéni doprave.

1.3.1 Dopravni politika CR pro obdobi 2021-2027 s vyhledem do roku 2050

Tento strategicky dokument je zakladnim dokumentem pro dal$i rozvoj dopravniho sektoru a
tim také pro rozvoj ITS. Dopravni politika by méla reflektovat nasledujici premisu:

Hlavnim cilem dopravni politiky je zajistit rozvoj kvalitni, funkéni a spolehlivé dopravni
soustavy postavené na vyuZiti technicko — ekonomickych a technologickych vlastnosti
jednotlivych druhl dopravy, na principech hospodaiské soutéze s ohledem na jeji ekonomické
a socialni vlivy a dopady na obyvatelstvo (socidlni koheze, vefejné zdravi, Zivotni Groveii) a
vSechny slozky Zivotniho prostiedi, na principu udrZitelného vyuZivéani pfirodnich zdroja.

V dopravni politice by mély byt obsaZeny vSechny zédkladni oblasti, v kterych by mély byt
uplatnény nové technologické trendy formou projektti na témata podle strategickych a
specifickych cila.

Strategickymi cili nové dopravni politiky by mohly byt napiiklad:

e Udrzitelna mobilita
e Uzemni soudrznost
e Spolecnost 4.0 v dopravé
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Pokud by tyto strategické cile dopravni politika obsahovala, pak kazdy strategicky cil by byl
dopln&n jasnymi a smysluplnymi specifickymi cili, které by pro oblast ITS mohly byt
zaméfeny naptiklad do oblasti

Strategickému cili ,,UdrZitelnd mobilita® by mohly odpovidat nasledujici specifické cile:

Ovliviiovani mobility v osobni i ndkladni dopravé
Multimodalni pi#istup

Rozvoj, udrZba a provozovani dopravni infrastruktury
Optimalizace jednotlivych druhti dopravy

Energetické uspory v doprave

alternativni energie v jednotlivych dopravnich médech
Bezpe¢nost provozu

Strategickému cili ,,Uzemni soudrZnost“ by mohly odpovidat nasledujici specifické cile:

e Celostatni iroveti, propojeni CR na zahranici
¢ Doprava v metropolich a aglomeracich
e Doprava ve venkovském prostoru

Strategickému cili ,,Spoleénost 4.0 v dopravé“ by mohly odpovidat nasledujici specifické cile:

Digitalni a automatizovana doprava

Telematika v doprave

Autonomni ¥Hzeni ve v8ech druzich dopravy

Podpora rozvoje vyzkumu, vyvoje a inovaci v doprave
Vazba na Primysl 4.0

Umgéla inteligence v doprave

Navazné na strategické a specifické cile by mély byt zpracovany dokumenty

Dopravni sektorové strategie

Koncepce vefejné dopravy Chyba! Zilozka neni definovina.
Koncepce nakladni dopravy

Koncepce méstské a aktivni mobility

Akéni plan rozvoje ITS v CR do roku 2027 s vyhledem do roku 2050
Nérodni akéni plan ¢isté mobility

Program rozvoje Rychlych Zelezni&nich spojeni v CR

Vize rozvoje autonomni mobility a Ak&ni plan autonomni mobility
Vyzkum, vyvoj a inovace — resortni program

18
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V oblasti implementaéni je také vhodné zminit dobrou spolupraci se zahrani¢nimi
platformami. Jednou z nejvyznamnéjsich se jevi Transport Research Board (TRB) v USA.
Béhem vyro¢ni konference v lednu 2020 zazn&lo mnoZstvi velmi inspirativnich prezentaci.
Nekteré prezentace jsou k dispozici, ale zde jsou zminény jen jako odkazy v n¢kolika
obrézcich.

Je tfeba upozomit na to, Ze vystupy z TRB jsou poskytovany vyhradng registrovanym ¢lentim
a nemohou byt déle volné $ifeny. NiZe uvedené ukéazky z prezentaci jsou k dispozici od ¢leni
Shift2Rail JU, ktefi jsou zapojeni v pracovnich skupinach TRB (jde o skupiny: nékladni
Zelezni¢ni doprava; Informaéni technologie; Kyberneticka bezpecnost a Uméla inteligence).
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Artificial Intelligence
for
Transportation

Jonathan Walker, P.E., Ph.D.
Chief of Policy, Architecture, and Knowledge Transfer
ITS-Joint Program Office (ITS-JPO)

January 15, 2020

€D u.5. Depariment of Transportation 1

The Five (5) Guiding Principles

1. Drive technological breakthroughs in Al across the
Federal Government, industry, and academia in order to
promote scientific discovery, economic competitiveness,
and national security.

2. Drive development of appropriate technical
standards and reduce barriers to the safe testing
and deployment of Al technologies in order to enable
the creation of new Al-related industries and the
adoption of Al by today’s industries.

e U.6. Department of Transportation
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The Five (5) Guiding Principles =)

3. Train current and future generations of American
workers with the skills to develop and apply Al
technologies to prepare them for today's economy and jobs
of the future.

4. Foster public trust and confidence in Al technologies and
protect civil liberties, privacy, and American values in their
application in order to fully realize the potential of Al
technologies for the American people.

5. Promote an international environment that supports
American Al research and innovation and opens markets
for American Al industries, while protecting our
technological advantage in Al and protecting our critical
Al technologies from acquisition by strategic competitors and
adversarial nations.

€3 uss. Deparment of T ation

Na pfedchozich dvou snimcich z prezentace US Department of Transport je vidét, Ze v USA
se zabyvaji 5 hlavnimi okruhy, ktzerymi jsou:

byt hybatelem technologickych prilomi v Al na tirovni vlady, primyslu a
akademické sféry k dosaZeni ekonomické konkurenceschopnosti a ndrodni
bezpecnosti

byt inicidtorem odpovidajicich technickych standardii a odstrafiovani zabran
v bezpecnim testovani a zavadéni Al

vzdélavat soutasnou generaci v dovednostech a aplikovéni technologii Al
posilovat diivéru vefejnosti v bezpeénosti technologii Al

propagovat mezindrodni prostzfedi k podpofe vyzkumu a inovaci v oblasti Al
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Promise of Al in Transforming @
Transportation Experience =)

; 1 ("} can be used to train autanomous
Use of Al can potentially make travel vehicles to drive and develop advanced decision-making

safer, and more accessible, reliable, processes. These algorithms are retrained as vehicles
- a encounter diverse environments and roads and collect
and intelligent e o

2 Machine learning @can be used by Traffic Management
Centers (TMCs) to predict congestion and bottlenecks
which can be used to proactively select relevant
TSMO/ATDM strategies and parameters or change signal
tlmlng plans.

3 face recognitiona and imagery analysis . can be
used to support virtual caregivers/concierge services, safe
intersection crossing, and other applications to guide
travelers and assist decision making.

4 Natura| Language Processing and machine learning @
can be used to monitor information, learn what the traveler
is saying, and he|p thern plan thelr tnps

S Machine Iearmng can be used to create a highly
automated air traffic management systems capable of
optimizingarrival sequence and departure schedule, thus
maximizing safe operations and efficiency.

6 Machine {earning and |mageryanalysns@ can be
used by drones to perceive the situation and provide visual
and analytical feedback. Brones can also be used with
imagery analysis fm@lement manitoring.

e v

§. Départment of Tranisportaticn 8

Summary of Potential Categories

of Al in ITS

m Identified 11 categories of Al that can be mapped to the
Architecture Reference for Cooperative and Intelligent
Transportation (ARC-IT) version 8.3 (www.arc-it.net).

©Oe 0O

Advanced Driver 4 Transpomﬁon Systems
Assistance Systems & tation Dx and
Connected and Support Tools l‘, ions (TSMO)
Automated Vahicles
Commercial Transit Emergcncy Alr Traffic Remote Asset Management, and
Vehlcle and Operations and g -l Sensing Roadway Construction
Freight Operati M and Malnunanu
Y us.p T wtlon 12
'v U.S. Dep of Transy n 1

Na snimcich vy$e jsou uvedeny nékteré kroky a technologie, které umozni, aby doprava a
cestovani byly bezpecn&jsi, 1épe dostupné, spolehlivéjsi a inteligentni praveé vyuZivanim AL
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Toho se d4 dosahnout lep$im a G¢inn&j§im vzd&lavanim, ale také aplikaci strojového uceni
(machine learning) zavedenym v TMC (dopravnich fidicich centrech), rozeznavanim obli¢ejd
v oblastech ochrany a bezpe&nosti cestujicich pfed krimindlnimi &iny, vyuZzivanim drond
apod.

Bylo identifikovani 11 oblasti Al, které by bylo dobré zahrnout do Referenéni architektury
pro kooperativni a inteligentni dopravu — ARC-IT — vechny jsou v podstaté aplikovatelné i u
nas.

(222

Next Steps (=),

= ldentify practical real-world scenarios where Al offers the
potential to address transportation needs.

m Develop a 5-year roadmap and white paper on
recommended investments in Al for ITS.

e 0.8, Department of Transportation 17

Dalsi postupy byly navrzeny v pétiletém planu a ,,bilé knize o doporucenych investicich do Al
pro ITS*.
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Blockchain for Smart Mobility Data-market (BSMD)

“public-closed” framework, composed of active and passive nodes

Ryerson
University

Distributed behavioural choice modelling over BSMD

@ The Workers send the evaluated model to the
chifef and record a transaction in the blockehain

A
hoeiy

./_‘A“ 3
L 2
@ The clrigf publishes in the blockchai

the SP snrvey md model

The chief may opt to publish the
@ optimized modal in the blockehain

. =

. LEvE

The chief sends an updated model to the workers and
records a transaction in the blockchain. He may
write the medel in the blockchain

Figure: Distributed behavioural choice modelling over BSMD

Ryerson
University I mws
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Ve vyhatku z prezentace Ryerson University jsou zndzornény nékteré moZnosti vyuZiti
technologie Blockchain v rdmci projektu Blockchain for Smart Mobility Data — market
(Blockchain pro datovy trh v chytré mobilit&). Tato metodika byla vyvinuta pfedevsim pro
potvrzeni toho, Ze v chytré mobilité je zékladem feSeni spoluprace dopravnich méodi a patefi
se stava Zeleznice. V metodice se vyuZiva ,,Distribuované modelovani chovani — Distributed
behavioral choice modelling®, kde centrem zkoumani je cestujici a jeho volby, které nasledné
ovliviiuji cely systém.

CONNECTED VEHICLE PILOT

Deployment Program

Real-World Deployment of Connected Vehicles:

If

= Progrlm _Managor: Kate

ITS Joint Program Office U.S. Department of Transportation
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EVENT LOG SizE MANAGEMENT

= Event Logs on the OBU are built for the foliowing:
- BSM during event
> BSM every 30 seconds
o TIM reception (SAT and RSU)
= Distress Notification
s Updates
o Driver Alerts (TiMs, FCW, DN)
= Rotateat 100kin size, then Zipped and sent to
TMCwhen RSU is available
s Very limited bandwidth
= Built with binary log file using ASN.1 where
possible.

OVERVIEW OF THE NY CV SYSTEM

= in-Vehicle
Systams
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INTELLIGENT TRANSPORTATION SYSTEMS (ITS)
CYBERSECURITY ACTIVITIES
US DOT ITS JOINT PROGRAM OFFICE (JPO)

JANUARY, 2020

27
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CUTR Dedicated Servers

= SQL Databases (CV and non-
CV Data)

= Pl{ Removal

= USDOT SDC & [TS Public

Data Hub data nightly upload
= Data parsing and analysis
* Participant misbehavior
detection protocol
= Modeling and inference

* OBU vendor support to
validate OBU Data Logs

e 1.8, Department of Transportation %

Ve vy$e uvedenych snimcich je propojeno nékolik pokrogilych technologii do jednoho celku
— projekt Connected Vehicle Pilot. Jde o pilotni ov&fovani technologii umozZiiujicich
vzéjemné datové propojeni a komunikaci vozidel mezi sebou (pfedevsim pro slozky IZS) a
také s chytrou infrastrukturou. Nazorné je uvedeno, které¢ HW a SW ¢&asti takovy systém
nezbytné potfebuje a k emu primarné slouzi.
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iTS INFRASTRUCTURE CYBERSECURITY CHALLENGES

* TS Infrastructure systems employ a wide diversity of devices, many
never designed with security in mind
- ITS infrastructure devices can be decades old
- TS infrastructure security was predicated on the idea that ITS networks were
completely private

* TS networks vary widely between states and localities
- Diverse network are architectures and types/mix
- No “one size fits all” solutions

Ve vyse uvedené ¢asti jsou nastinény problémy v oblasti kybernetické bezpeénosti, které jsou
spojeny s nestejnym technologickym vybavenim a nesourodou technologii v jednotlivych
statech USA. Vyzvy pro budovani ITS infrastruktury plynouci z tohoto faktu jsou zaloZeny na
poznani, Ze

- Infrastrukturni systém ITS vyuziva $irokou §kélu zafizeni, z nichzZ mnoha nikdy nebyla
pfimo navrZena s ohledem na bezpeénost (jsou desitky let staré, ITS infrastruktura
byla pfedpokléddéna jako pln€ soukroma)

- Sitové architektury jsou typove rozmanité

- 7Z4dné fedeni nevyhovi poZadavku ,.jedna velikost padne viem*
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